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MizZedmiot — pracownia obstugi informatycznej



Wstep

Rozw0] nowoczesnych technologii 1 powszechne
wykorzystywanie komputerow 1 Internetu w zyciu
osobistym 1 zawodowym pocigga za sobg znaczacy
wzrost zagrozen zwigzanych z ich uzytkowaniem.

Najwazniejszym warunkiem bezpiecznego
korzystania z Internetu jest zarowno swiadomosc
wystepujacych w nim zagrozen, jak 1 odpowiednie
merytoryczne przygotowanie, a takze stosowanie
skutecznych zabezpieczen.
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= Internet (skrotowiec od ang. inter-
network, dostownie ,miedzy-sie¢”) -
ogolnoswiatowy system polaczen
miedzy komputerami, okreSlany réwniez
jako siec sieci.




= Media spolecznosciowe (ang. Social Media) -
okreslenie odnoszace sie do ogolnie pojetego
korzystania z internetowych i mobilnych
technologii, by przeksztalci¢ komunikacje w
interaktywny dialog.




= Haker - osoba o bardzo duzych, praktycznych
umiejetnosSciach informatycznych , ktora
identyfikuje sie ze spotecznoscia hakerska.
Hakerzy odznaczajq sie bardzo dobra
orientacja w Internecie, znajomoscig
wielu jezykOw programowania, a takze
Swietng znajomoscia systemOw operacyjnych.
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= Cyberprzemoc (agresja elektroniczna) -
stosowanie przemocy poprzez:
przeSladowanie, zastraszanie, nekanie,
wysSmiewanie innych 0s6b z wykorzystaniem
Internetu 1 narzedzi typu elektronicznego
takich jak: SMS, e-mail, witryny internetowe,
fora dyskusyjne w internecie, portale
spotecznosciowe i inne.




@ Phishing to ,wyludzanie
oufnych informacji osobistych
np. haset lub szczeg6tow karty
kredytowej) przez podszywanie
sie pod godng zaufania osobe
lub instytucje, ktorej te
informacje sa pilnie potrzebne.
Jest to rodzaj ataku opartego na
inzynierii spotecznej.”
Dziata np. tak:

Uzytkownik dostaje poczta elektroniczng wiadomos¢ z
prosba o zalogowanie si¢ na wskazanej stronie

i sprawdzenie, np. stanu konta - w tresci wiadomosci
znajduje sie takze link do logowania na stronie
spreparowanej przez oszusta, ludzaco podobna do
autentycznej strony WWW banku. Gdy zalogujemy sie
na niej, oszust otrzymuje nasze hasta i dostaje
mozliwos¢ dostepu do naszego prawdziwego konta.



@ Pharming to bardziej niebezpieczna dla uzytkownika oraz
trudniejsza do wykrycia forma phishingu. Charakterystyczne
dla pharmingu jest to, ze nawet po wpisaniu prawidlowego
adresu strony www, ofiara zostanie przekierowana na
fatszywa (cho¢ mogaca wygladac tak samo) strone www. Ma
to na celu przejecie wpisywanych przez uzytkownika do
zaufanych witryn hasel, numeréw kart kredytowych i innych

oufnych danych. Aby witasciwy adres URL prowadzit do
alszywej strony www, konieczne jest przeprowadzenie
dodatkowego ataku.




= Child grooming (tlum. z ang.: uwodzenie dziecka) -
dzialania podejmowane w celu zaprzyjaznienia sie i
nawigzania wiezi emocjonalnej z dzieckiem, aby
zmniejszyc¢ jego opory i pozniej je seksualnie
wykorzystac. Jest to takze mechanizm uzywany, by
naktoni¢ dziecko do prostytucji czy udziatu
w pornografii dziecigcej. Potocznie poprzez child
grooming rozumie sie¢ uwodzenie dzieci
przez Internet.




Pamietayj:

Nigdy nie podawaj w Internecie swojego
prawdziwego imienia i nazwiska. Postuguj sie
nickiem, czyli pseudonimem, internetowa ksywka.

Nigdy nie podawaj osobom poznanym w Internecie
swojego adresu domowego, numeru telefonu i innych
tego typu informacji. Nie mozesz mie¢ pewnosci, z
kim naprawde rozmawiasz!

Nigdy nie wysylaj nieznajommym swoich zdjeé. Nie
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wiesz, do kogo naprawde trafig.

Jezeli wiadomos¢, ktorg otrzymates jest wulgarna lub
niepokojaca, nie odpowiadaj na nig. Pokaz ja swoim
rodzicom lub innej zaufanej osobie dorostej.

Pamietaj, ze ni%dy nie mozesz mie¢ pewnosci, z kim
rozmawiasz w Internecie. Kto$, kto podaje sie za
twojego rowiesnika w rzeczywistosci moze by¢ duzo
starszy i mie¢ wobec ciebie zte zamiary.

Kiedy co$ lub ktos w Internecie cie przestraszy,
koniecznie powiedz o tym rodzicom lub innej zaufane;
osobie doroste;.




Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym znajomym pamietaj, aby zawsze
skonsultowac to z rodzicami. Na spotkania umawiaj sie tylko w miejscach
publicznych i idZ na nie w towarzystwie rodzicéw lub innej zaufanej doroste;
osoby.

Uwazaj na e-maile otrzymane od nieznanych Ci oséb. Nigdy nie otwieraj
podejrzanych zatacznikéw i nie korzystaj z linkéw przestanych przez obca
osobe! Moga na przyklad zawiera¢ wirusy. Najlepiej od razu kasuj maile od
nieznajomych.

Pamietaj, ze hasta sa tajne i nie powinno sie ich podawac nikomu. Dbaj o
swoje hasto, jak o najwieksza tajemnice. Jezeli musisz w Internecie wybrac
jakies haslo, pamietaj, zeby nie bylo ono tatwe do odgadniecia i strzez go jak
oka w glowie.

Nie spedzaj calego wolnego czasu przy komputerze. Ustal sobie jaki$ limit
czasu, ktory poswiecasz komputerowi i staraj sie go nie przekraczac.

Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze maja do niej
dostep rowniez osoby o ztych zamiarach. Nigdy nie podawaj na swojej
stronie adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez
zgody rodzicoOw nie publikuj tez na niej zdje¢ swoich, rodziny ani nikogo
innego, kto nie wyrazi na to zgody.

Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach,
ktore Cie niepokoja. Pokazuj im réwniez strony, ktore Cie interesuja i ktore
czesto odwiedzasz.



Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie
informacje, ktére w nim znajdziesz musza by¢ prawdziwe! Staraj
sie zawsze sprawdzi¢ wiarygodnos¢ informacgji.

Szanuj innych uzytkownikow Internetu. Traktuyj ich tak, jak
chcesz, zeby oni traktowali Ciebie.

Szanuj prawo wilasnosci w Sieci. Jezeli postugujesz sie
materialami znalezionymi w Internecie, zawsze podawaj zZrédto
ich pochodzenia.

Jezeli twoi rodzice nie potrafig korzystac z Internetu, zostan ich
nauczycielem. Pokaz im, jak proste jest serfowanie po Sieci.
Zapros ich na Twoje ulubione strony, pokaz im jak szuka¢ w
Internecie informagji.

Jezeli chcesz co$ kupic w Internecie, zawsze skonsultuj to z
rodzicami. Nigdy nie podawaj numeru karty kredytowej i nie
wypelniaj internetowych formularzy bez wiedzy i zgody
rodzicow.

W Sieci krazy coraz wiecej wirusoéw, ktére moga uszkodzic¢
komputer. Dlatego koniecznie zainstaluj oprogramowanie
antywirusowe. Porozmawiaj o tym z rodzicami i wspolnie
wybierzcie, a nastepnie zainstalujcie odpowiedni program



Internet nie jest ani dobry, ani zty. To od nas
zalezy czy bedzie przestrzenig bezpieczna.
O bezpieczenstwo w globalnej sieci dbaj tak, jak
dbasz o nie w Swiecie realnym.
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